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Seguridad en la Red

PRESENTACION

El Marco Europeo de Competencias Digitales para la Ciudadania (DigComp) establece la Se-
guridad en la Red como una de las 5 dreas de competencias digitales que debemos tener.

Esta 4rea de competencias abarca diferentes aspectos como la proteccién de nuestros dis-
positivos, la proteccién de los datos personales y privacidad o la proteccién de la salud y el
bienestar. Trabajar estas competencias nos permitird un uso mas seguro de nuestra activi-
dad en Internet.

Esta formacién, de 20 horas de duracidén, busca proporcionar conocimientos, desarrollar ha-
bilidades y generar actitudes con el objetivo de minimizar los efectos de los diferentes ries-
gos a los que podemos estar sometidos con el uso de tecnologias digitales.

OBJETIVOS

» Sensibilizar sobre la importancia de las competencias digitales necesarias para la
gestidon de informacién y navegacion en la Red de forma segura

« Aprender cémo proteger de forma adecuada los dispositivos y conexiones desde los
que accedemos a la Red

* Profundizar acerca del estado de nuestra privacidad y los riesgos que supone en la
Red

« Conocer cudles son los principales peligros a los que nos enfrentamos con nuestra
actividad en la Red asi como buenas practicas y recursos para defendernos de ellos.

« Conocer el impacto de la tecnologia sobre el medioambiente, la salud y el bienestar y

cOmo minimizarlo.
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http://www.nccextremadura.org/competenciadigital/
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¢A QUIEN VA DIRIGIDO?

« Responsables institucionales y técnicos de las Universidades Populares
« Agentes de los municipios que conformen la red de intervencién en el &mbito local

» Participantes (actuales y futuros) de las Universidades Populares

CONTENIDOS FORMATIVOS

Médulo 1

INTRODUCCION: USO SEGURO DE INTERNET

Modulo 2
PROTECCION DE DISPOSITIVOS

1. Dispositivos para acceder a la Red
2. Navegacion segura
3. Navegacion privada

Modulo 3
PROTECCION DE DATOS

Correo electrénico

Cuentas de usuario

Encriptacion de la informacion

Copias de seguridad

Buscadores seguros

Gestion de la privacidad en medios sociales
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Seguridad en la Red

Modulo 4
PRIVACIDAD Y RIESGOS ONLINE

Tu rastro en la Red. Sensibilizacion
Riesgos online

Consejos para proteger tu privacidad online
Control de contenidos

Modulo 5
TECNOLOGiA, SALUD y MEDIOAMBIENTE

e Riesgos para la salud fisica y psicolégica

e Tecnologia y medioambiente: obsolescencia programada y reciclaje

Modulo 6
CONCLUSIONES Y CONSEJOS

e Resumen y revisién de buenas practicas

CALENDARIO

Inscripciones: del 1 al 20 de septiembre

Desarrollo del curso

22 de septiembre

13 de octubre

Acceso a la plataforma

22 de septiembre /
12:00H

13 de octubre / 12:00H
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Seguridad en la Red

METODOLOGIA

Formacion
El desarrollo del curso es totalmente online a través de la Universidad Popular Abierta, la
plataforma de formaciéon de AUPEX www.universidadpopularabierta.org, en su seccién de

“Formacién”: https://www.universidadpopularabierta.org/formacion

Esto conlleva todos los beneficios de la formacién online: podras realizar el curso a tu ritmo
y en tu horario preferido, teniendo en cuenta los periodos establecidos para el curso y los
tiempos de respuesta establecidos para los tutores.

Bienvenida

En este espacio se ponen a disposicion:
* Ficha del curso.

+ Foro de presentacion del alumnado. Breve presentaciéon de cada una de las per-
sonas participantes.

 Foro de novedades. Foro informativo, para poner a disposicion del alumnado cues-
tiones relevantes sobre el propio desarrollo del curso. En este foro no pueden partici-
par con dudas ni comentarios los alumnos, ya que para ello, deben utilizar el foro del

Curso.

* Foro del curso. Foro para compartir dudas, sugerencias o noticias que sean de inte-
rés para el curso. En este foro es dénde se plantearan los ejercicios que se propon-
gan para debatir en el foro.

Primeros pasos

Para comenzar el curso, te proponemos unos primeros pasos:
 Lee esta ficha para conocer todos los detalles del curso.

e Actualiza tu perfil, incorporando una fotografia.
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Seguridad en la Red

« Preséntate en el foro de presentacion.

Funcionamiento
El dia fijado como inicio del taller, se abrira el Foro de presentacién. Ese dia, ademas del
resto de Foros (Novedades y del Curso), se accede también a la Ficha del Curso y al primer
modulo de contenidos.

Una vez revisados todos estos elementos y los contenidos del médulo 1, se abrird el médu-
lo 2 con sus pruebas evaluativas: un cuestionario voluntario de autoevaluacién y un ejerci-

cio practico. Para que se abra el siguiente médulo de contenidos deberds haber visualizado

los contenidos y entregado el ejercicio practico del médulo anterior. Las 2 pruebas evaluati-

vas, tal y como se han mencionado estaran en los mdédulos 2, 3, 4 y 5 de este curso.

Una vez visualizados los contenidos del médulo 6, se tendrd acceso a realizar un cuestiona-
rio global de todos los médulos, llamado Cuestionario Final.

Para obtener el documento justificativo, debes superar los ejercicios practicos de los
modulos 2,3,4 y 5, el Cuestionario Final de conocimientos y, debes realizar el Cuestio-
nario de Valoracion final del alumno.

Tienes un tutor a su disposiciéon para preguntarle las dudas que tengas con respecto a la
metodologia, los plazos o los contenidos del curso. Ademas de en los foros, puedes plan-
tearle cuestiones por mensajes privados dentro de la plataforma. El tutor tendrd un plazo
maximo de respuesta de hasta 48 horas. Las dudas o consultas que se planteen durante el
fin de semana seran contestadas al inicio de la semana siguiente. Al tener que recibir una
valoracién del tutor sobre los ejercicios practicos, tener en cuenta el tiempo de respuesta
de hasta 48 horas, y no enviar los ejercicios los Ultimos dias del curso para que dé tiempo a
realizar el Cuestionario Cinal y el de Valoracién.
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EVALUACION

Dentro las unidades didacticas pueden plantearse pruebas. En este curso tendras estas ac-
tividades obligatorias:

« Ejercicios practicos: Se seguiran las instrucciones publicadas en la realizacién de
los ejercicios, y seran valorados por el tutor. Sera necesario conseguir una nota de
50% o superior para que se considere superado.

« Cuestionario Final de conocimientos. Se puede realizar en 3 intentos y sin limite
de tiempo cada uno de ellos. La calificacion es automatica en la plataforma y para
superarlo se ha de obtener una calificacion minima de 80%.

+ Cuestionario de valoracion final del alumno: es una encuesta de satisfaccién
para que podamos conocer cudl es tu opinidn sobre el curso y, aunque no lleva califi-
cacion, su realizacién es obligatoria.

Para obtener la calificacién de APTO o APTA, es necesario superar todos los ejercicios
practicos, el cuestionario final de conocimientos y realizar el cuestionario de valo-

racion final del alumno/a dentro de plazo.
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OTRAS CUESTIONES DE
INTERES

Certificado final

Una vez finalice el curso y hayas superado con éxito todas las actividades obligatorias (ca-
lificacion de APTO o APTA), obtendrds un documento que justifica la superacién de la a-
ccion formativa “Seguridad en la Red” que reconoce las 20 horas de formacién realizadas.

Este certificado estara disponible en la plataforma durante los 15 dias posteriores a la finali-
zacién del curso, no siendo posible su descarga tras este plazo.

Coste de matriculacion

Es gratuito

Inscripciones

El niUmero maximo de plazas es de 30, asignadas por riguroso orden de inscripciéon. En caso
de que haya mas inscripciones que plazas, solo se admitira un maximo de 2 participantes
por Universidad Popular.

Financian

Junta de Extremadura. Consejeria de Economia, Ciencia y Agenda Digital (Direccién General
de Agenda Digital).

Mas informacidn
AUPEX. Asociacion de Universidades Populares de Extremadura

C/ Vasco Nufiez. N.2 31, bajo. 06001. Badajoz
924207109
secretarial@universidadpopularabierta.org
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